
实验七 初步认识和使用 Wireshark

一、实验目的

Wireshark是非常流行的网络封包分析软件，可以截取各种网络数据包，并

显示数据包详细信息。

1、初步认识和理解Wireshark网络抓包工具。

2、通过观察Wireshark 工具抓到的数据包，认识真实网络环境中传输的网

络数据到底是什么。

3、通过过滤器可以筛选出想要分析的内容。包括按照协议过滤、端口和主

机名过滤、数据包内容过滤。

二、实验要求

1、掌握Wireshark抓包工具的常用功能：开始捕获、停止捕获、保存捕获、

显示过滤器等。

2、设置过滤器筛选出协议类别为 TCP、UDP、DNS、HTTP、ARP、ICMP

的报文，学会简单查看分析数据包内容。

三、实验步骤

1、打开Wireshark抓包工具，选择网卡，双击进入主界面。



2、启动捕获，截取某个时刻抓到的网络数据包。

3、捕获到的数据包列表中有很多无效数据。通过添加过滤器筛选，可以筛

选指定数据包。

（1）协议过滤。在显示过滤器中输入协议名称，例如 http，筛选出所有捕获

到的 http报文。



1）第一行，帧 Frame序号

2）第二行，以太网，数据链路层

3）第三行，IPv4协议，网络层

4）第四行，传输控制层协议

5）第五行，超文本传输协议，应用层

（2）IP过滤。在筛选过滤框中输入 ip.addr == 192.168.48.60 and tcp。



1）第一行，帧 Frame序号

2）第二行，以太网，数据链路层

3）第三行，IPv4协议，网络层

4）第四行，传输控制层协议

（3）通过设置过滤规则，筛选出本机 IP地址并且是 DNS协议的数据包。

（4）命令窗口中输入 ping www.baidu.com，在过滤栏设置过滤条件进行数据

包列表过滤，ip.addr == x.x.x.x and icmp。

四、实验总结



实验十 访问控制列表 ACL
一、实验目的

访问控制列表：为了过滤数据包，需要配置一些规则，规定什么样的数据包

可以通过，什么样的数据包不能通过。ACL根据 IP报文的协议号、源地址、目

的地址、源端口和目的端口等信息来过滤数据包。

1、掌握访问列表顺序配置的重要性。

2、掌握扩展访问列表的配置方法。

3、理解扩展访问列表丰富的过滤条件。

二、应用场景

1、某些安全性要求比较高的主机或网络需要进行访问控制。

2、其它的很多应用都可以使用访问控制列表提供操作条件。

3、可以针对目标 IP地址进行控制。

4、可以针对某些协议进行控制。

三、实验环境

1、Cisco 路由器 2 台、PC 机 2 台、交叉线 3 条。

四、实验拓扑结构图



五、实验配置

设备
IP地址

接口 F0/0 接口 F0/1

Router-A 192.168.0.1/24 192.168.1.1/24

Router-B 192.168.2.1/24 192.168.1.2/24

设备 IP地址 网关

PC-A 192.168.0.2/24 192.168.0.1

PC-B 192.168.2.2/24 192.168.2.1

六、实验步骤

1、配置各个设备的名称及 IP地址并测试连接情况。注：设置完路由器的接

口 IP地址不要忘记执行 no shutdown命令。



2、分别用 PC-A ping 其它各个设备并记结果。

（1）首先是 ping路由器 A的两个接口，结果：都可以 ping通。

（2）其次是 ping路由器 B的两个接口，结果：ping不通。

因

（3）因为路由器只能连接相邻的两个网络，它的路由表中只有和它相邻的两个网络的



路由信息，所以一旦跨越两个网络以上就不可达了，可以先看一下现在的路由表：

3、配置静态路由

（1）配置路由器 A和 B的路由信息。



（2）查看路由表信息，命令行输入：show ip route。

（3）发现路由器 A 和 B 都多了一条静态路由记录信息。

4、检查 PC-A能否与 PC-B通讯？



5、配置访问控制器列表禁止 PC-A所在的网段对 PC-B的访问。



6、验证访问控制列表是否配置成功，命令行输入：show run 。

7、此时，再用 ping命令测试 PC-A和 PC-B的连通性，发现 PC-A可以 ping通

PC-B。因为：仅仅是配置了访问控制列表，但是并没有指定给哪一个端口。



8、ACL应用于指定接口后，就生效了，即：PC-A ping不通 PC-B。注：取

消访问控制列表的命令是 no ip access-group 1 out。

四、实验总结



实验十二 利用 Wireshark 分析 TCP 三次握手

一、实验目的

1．学习 TCP报文的格式。

2．学习使用Wireshark对 TCP协议进行分析。

二、实验准备

TCP是一种面向连接（连接导向）的、可靠的基于字节流的传输层通信协议。

TCP将用户数据打包成报文段，它发送后启动一个定时器，另一端收到的数据进

行确认、对失序的数据重新排序、丢弃重复数据。

抓包分析主要关注的是： SYN、ACK、Seq

确认比特 ACK： ACK = 1时代表这是一个确认的 TCP包，取值 0则不是确

认包。

同步比特 SYN： 在建立连接是用来同步序号。SYN=1， ACK=0表示一个

连接请求报文段。SYN=1，ACK=1表示同意建立连接。



三、实验步骤

1、打开Wireshark，双击本地连接，开始抓包。

2、打开浏览器，浏览任意一个网页。

3、粘贴捕获的 TCP报文。



4、 TCP报文格式分析

Source Port（源端口）：_________

Destination Port(目的端口)：________

Sequence number(序号) ：________

Acknowledgement number（确认号）：________

Flags（标志位）：________

Windows size value（窗口）：________

Checksum（检验和）：________

Urgent point（紧急指针）：________

Options（选项）：________

填充（可选）：________

5、查找建立连接时的三次握手，截图如下。

（1） 第一次握手

建立连接时，客户端发送 SYN包到服务器，其中包含客户端的初始序号 Seq=x。（其

中，SYN=1，ACK=0，表示这是一个 TCP连接请求数据报文；序号 Seq=X，表明传输

数据时的第一个数据字节的序号是 x）。



（2） 第二次握手

服务器收到请求后，必须确认客户的数据包。同时自己也发送一个 SYN 包，即

SYN+ACK包。（标识位 SYN=1，ACK=1，表示这是一个 TCP连接响应数据报文，并含

服务端的初始序号 Seq(服务器)=Y，以及服务器对客户端初始序号的确认号 Ack(服务

器)=Seq(客户端)+1=X+1）。



（3） 第三次握手

客户端收到服务器的 SYN+ACK包，向服务器发送一个序列号(Seq=X+1)，确认号

为 Ack(客户端)=Y+1，此包发送完毕，客户端和服务器进入 ESTAB_LISHED(TCP连接

成功)状态，完成三次握手。



五、实验总结


